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Resumen—En el contexto educativo actual, los programas
de formacion en Ciberseguridad incluyen la Criptografia como
disciplina fundamental. En esta materia, se presentan las técnicas
y protocolos criptograficos utilizados en la seguridad de las
comunicaciones, asi como las tendencias emergentes en el campo.
Sin embargo, los estudios realizados mediante las encuestas
de calidad docente de la materia, muestran que el desarrollo
de competencias se encuadra en un marco matematicamente
demasiado abstracto, que implica dificultades en los procesos
de ensefianza y aprendizaje. En este articulo, se desarrolla
una propuesta metodoldgica basada en el uso del portafolio
como herramienta educativa, que nos permite aproximarnos a
la Criptografia desde el Aprendizaje basado en Proyectos. El
disefio se ha llevado a la practica en estudios de postgrado en
Ciberseguridad, y la experiencia se ha evaluado mediante dife-
rentes cuestionarios y estadisticas, cuyos resultados son positivos,
y muestran que el aprendizaje es mas eficaz y significativo.

Index Terms—Ciberseguridad, Criptografia, Portafolio, Inno-
vacion docente, Formacion.

Tipo de contribucion: Formacion e innovacion educativa.

I. INTRODUCCION.

Actualmente, la especializacién en Ciberseguridad es uno
de los perfiles profesionales mds demandados por empresas
e instituciones publicas. Sin embargo, no hay suficientes
egresados con formacién especifica en el drea como para
poder cubrir todas las vacantes existentes. Por este motivo, los
curriculos de estudios universitarios han comenzado a incluir
en los programas de grado y/o postgrado, la especialidad en
Ciberseguridad.

Una de las materias incluidas en la mayoria de los pro-
gramas de formacién en Ciberseguridad es la Criptografia.
En esta asignatura se presentan las técnicas y protocolos
criptograficos necesarios para garantizar la privacidad y la
autenticidad e integridad de los datos, asi como los resultados
y herramientas matemadticas necesarias para comprender su
funcionamiento.

En las udltimas décadas, la Criptografia se ha convertido
en una disciplina fundamental para las telecomunicaciones
y todas aquellas plataformas que las soportan. Ademas, las
ultimas tendencias en Big Data requieren arquitecturas tec-
noldgicas cuya seguridad y privacidad supone nuevos de-
saffos de investigacion, vedse [1] 6 [2]. En ese escenario, la
Criptografia aporta herramientas que sirven para proteger la
confidencialidad y autenticacién de los datos. Sin embargo,
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los esquemas tradicionales de clave privada o publica pueden
tener limitaciones cuando el conjunto de datos es grande
y complejo. Por lo tanto, es necesario el uso de otro tipo
de esquemas como los de cifrado homomorfico o aquellos
que permiten el control de acceso basado en credenciales,
vease [3] y [4]. Ademds, la necesidad de almacenar, migrar
y procesar datos en la nube conlleva grandes ventajas com-
putacionales, pero presenta serias amenazas en la seguridad
de dicha informacién, pudiendo acabar en manos de usuarios
no deseados. Se precisan, por tanto, otro tipo de herramientas
criptogréficas, vease [5], [6], [7], [8] o [9], entre otros.

Por otra parte, la aparicién del ordenador cudntico supone
un serio peligro para la seguridad de los protocolos crip-
tograficos mds utilizados en la actualidad, incluyendo RSA
y esquemas basados en curvas elipticas [10]. Por este motivo,
es necesario el estudio de esquemas que resistan este tipo de
ataques, la llamada criptografia post cudntica [11].

Por lo tanto, un programa de formacién en Ciberseguridad
no seria del todo completo si la materia de Criptografia
no estuviera incluida. Es mas, la imparticién de este curso
es requisito necesario en los criterios que determinan la
excelencia académica en ciber defensa por la NSA [12].

Desde el punto de vista didactico, el desarrollo de compe-
tencias en la materia de Criptografia se encuadra en un potente
marco abstracto. Es necesario tener presente que no podemos
prescindir de la base matematica que se esconde detras de este
tipo de conocimiento, ya que la finalidad educativa de los pro-
gramas de Ciberseguridad ha de estar enfocada a la generacion
de expertos que no sélo sean capaces de aplicar protocolos
criptogréficos, sino de determinar cudles son mds adecuados
para cada situacion, reconocer e identificar vulnerabilidades,
e incluso romper algunos esquemas criptograficos que se les
puedan presentar. Sin embargo, habitualmente los estudiantes
de los programas de especializacion en Ciberseguridad son
graduados en ingenieria cuya formacién en matemadticas estd
enfocada al estudio de la materia como herramienta utilitaria,
relegando a un segundo plano el desarrollo y comprension
del conocimiento tedrico matemdtico. Por este motivo, el
formalismo y rigor abstracto inherente al aprendizaje eficaz
de la Criptografia, supone que, en determinadas ocasiones,
los estudiantes desconozcan o no comprendan la necesidad,
funcionalidad y aplicabilidad de los contenidos tedricos de-
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sarrollados.

En particular, es conveniente crear situaciones activas de
enseflanza y aprendizaje de la Criptografia que estén rela-
cionadas con contextos cotidianos de seguridad informadtica.
Sin embargo, encontrar situaciones reales de aprendizaje
no es, a priori, una tarea sencilla, ya que algunos de los
escenarios reales mds actuales y emergentes relacionados
con la Criptografia, como los descritos con anterioridad,
requieren un conocimiento matemadtico abstracto de alto nivel
cuyo dominio resulta practicamente inabarcable en una tnica
asignatura de Criptografia.

La propuesta metodolégica desarollada en este articulo se
basa en la experiencia docente en la materia de Criptografia
impartida en el Master de Investigacion en Ciberseguridad
de la Universidad de Ledn [13]. Tras varias ediciones del
titulo universitario, se han detectado algunas deficiencias
en los procesos de enseflanza y aprendizaje de la materia
relacionados con la aplicabilidad de los contenidos, la relacion
con problemas criptograficos reales, las pruebas de evaluacién
y el proceso de aprendizaje de los estudiantes. Por ello, con
el fin de solventar este problema, en el curso 2016/2017, se
ha introducido el portafolio como herramienta de aprendizaje
y evaluacién de los alumnos.

La experiencia se ha evaluado mediante la realizacién de
un cuestionario sobre la nueva herramienta, asi como la
realizacién de una encuesta basada en los estindares SEEQ
(Students’ Evaluation of Educational Quality) [14] y [15].

El articulo estd organizado de la siguiente manera: en la
Seccién II presentamos la contextualizacién de la experien-
cia, detallamos los aspectos mds relevantes del programa de
formacién en el que se ha llevado a cabo, asi como las
caracteristicas principales de la asignatura de Criptografia. En
la Seccioén III, se desarrollan los motivos que nos llevaron a
realizar esta experiencia de innovacién docente. En la Seccién
IV se describe la propuesta metodoldgica, asi como la eva-
luacién realizada. En las secciones V y VI se desarrollan los
resultados obtenidos y la discusién. Finalmente, se encuentran
las conclusiones, referencias y material suplementario.

II. CONTEXTUALIZACION.

El Master universitario de Investigacién en Ciberseguridad
es un titulo oficial de postgrado de la Universidad de Ledn,
cuya primera edicién se ha realizado en el curso escolar 2016 /
2017. Consta de dos cursos de 60 ECTS cada uno y se imparte
en lengua inglesa. Este programa tiene su origen en el Master
Profesional en Tecnologias de la Seguridad de la Informacién
(vedse [16]), cuya duracion era de un afio con una carga de 60
ECTS. El titulo propio se ha impartido entre los afios 2008
y 2016 en la Universidad de Ledn, en coordinacién con el
Instituto Nacional de Ciberseguridad (INCIBE).

En las dltimas dos ediciones del titulo propio, se tuvo
una matricula de 18 alumnos cada afio. Como hemos men-
cionado, en el curso 2016/2017, el Master de Investigacion en
Ciberseguridad de la Universidad de Le6n se ha convertido
en un titulo oficial cuya duracién es de dos afios escolares.
En el curso actual, hay 15 alumnos, 7 alumnos matriculados
en el primer curso y 8 alumnos en el segundo curso, que
provienen, en su mayoria, de Grados en Ingenieria Informdtica
e Ingenieria de Telecomunicaciones.
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En particular, la materia de Criptografia ha sido una
asignatura obligatoria en los dos tipos de titulacién. En el
programa de formacién oficial, la materia Mathematics for
Cybersecurity I: Cryptography, de 6 ECTS se incluye en el
primer curso. En el titulo propio, la asignatura Criptografia
constaba de 4 ECTS. A lo largo de las tres ultimas edi-
ciones, el equipo docente implicado en la asignatura se ha
mantenido constante, estando compuesto por profesores del
Departamento de Matematicas de la Universidad de Le6n.

Los contenidos que se imparten en esta materia se basan
en una aproximacion histérica de la Criptografia, desde los
principales hitos alcanzados hasta los nuevos desafios que
plantean los escenarios mds innovadores y actuales. Los
alumnos pueden acceder al material didictico a través de
Moodle, la plataforma virtual de aprendizaje utilizada por la
Universidad de Leén. Con el fin de dar una panordmica global
de la Criptografia, el programa actual de la asignatura incluye
los siguientes bloques de contenidos:

1) Fundamentos matematicos y Criptografia cldsica: arit-
mética modular, principales criptosistemas cldsicos, etc.
Combinatoria: repaso de contenidos bdsicos y apli-
cacion al célculo de cardinales de espacios de claves,
etc.

Fundamentos de Teorfa de la Informacién: introduccién
a los conceptos fundamentales, seguridad perfecta, etc.
Criptografia simétrica y asimétrica: cifrado en flujo,
cifrado en bloque, RSA, ElGamal, firma digital, inter-
cambio de clave, etc.

Compresion de datos: funciones hash, etc,
Generadores de nimeros pseudoaleatorios y

Nuevas tendencias en criptografia: criptografia cuantica
y post-cudntica, criptomonedas, etc.

Debido a la ampliacién de horas lectivas que ha supuesto
la conversién del titulo propio hacia el programa oficial de
investigacion, se han completado los contenidos de la materia
de la manera descrita en la Tabla I.

2)

3)

4)

5)
6)
7)

TABLE I
CONTENIDOS DE LA ASIGNATURA CRIPTOGRAFIA EN LOS DISTINTOS
PROGRAMAS.

Master oficial

v’

Bloque
Fundamentos matemaéticos
y criptografia clasica
Combinatoria

Titulo propio
v’

Fundamentos de Teoria
de la Informacién

Criptograffa simétrica
y asimétrica
Compresioén de datos

Generadores de
nimeros pseudoaleatorios
Nuevas tendencias
en criptografia.

ANERNAERNERNAN

v’

El instrumento de evaluacién utilizado durante las ediciones
de 2014/2015 y 2015/2016, consistié en una prueba escrita,
cuyo peso era el 100 % de la calificacién, y en la que el
alumnado disponia del material did4ctico utilizado durante la
asignatura. En esta prueba, se evaluaron los contenidos y com-
petencias que los alumnos habian adquirido, correspondientes
a todos los bloques tematicos descritos en la Tabla I, salvo el
relativo a nuevas tendencias.
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Durante el curso escolar 2015/2016, el programa de Crip-
tografia se ha planificado segtin los plazos descritos en la
Tabla II, ajustindonos a la duracién establecida por los
créditos universitarios del Espacio Europeo de Educacién Su-
perior (60 horas que incluyen sesiones presenciales y pruebas
de evaluacioén).

TABLE I
CRONOGRAMA DE LA ASIGNATURA CRIPTOGRAFIA EN EL CURSO
ESCOLAR 2016 /2017.

Bloque Temporalizaciéon
Fundamentos matematicos y criptografia clasica 10 horas
Combinatoria 2 horas
Fundamentos de Teoria de la Informacion 6 horas
Criptografia simétrica y asimétrica 30 horas
Compresion de datos 4 horas
Generadores de numeros pseudoaleatorios 2 horas
Nuevas tendencias en criptografia. 4 horas

I1I. MOTIVACION / JUSTIFICACION.

La calidad de la formacién impartida en el titulo propio
del Master Profesional de Seguridad en Tecnologias de la
Informacion, se ha medido, desde el curso escolar 2014/2015,
mediante encuestas de evaluacion basadas en los estdndares
SEEQ [14]. Esta encuesta incluye preguntas mediante las que
los estudiantes valoran aspectos como su aprendizaje, satis-
faccion, pruebas de evaluacion propuestas, metodologia y ma-
terial diddctico proporcionado. Los resultados han mostrado
que la mayoria de las asignaturas del Master obtuvieron una
buena puntuacién, superior a 4 sobre 5. Sin embargo, la
asignatura de Criptografia ha sido la peor valorada durante
dos afios consecutivos.

Como podemos ver en la Fig. I, los items con una valo-
racion mds baja son las pruebas de evaluacion, los trabajos,
el aprendizaje y la organizacién, resultando especialmente
criticos los tres primeros. Por este motivo, en el curso
2015/2016, se realiz6 una entrevista abierta con todos/as
los/as estudiantes para comprender los motivos que les habian
llevado a dar esa puntuacién a la materia. Los resultados de
dicho andlisis se desarrollan en [17] y se dirigen hacia el des-
contento con el enfoque principalmente tedrico y matemético
de la asignatura, y el desconocimiento de la funcionalidad y
aplicabilidad de la materia.

IV. DISENO METODOLOGICO.

Por los motivos descritos en la Seccion III, se ha realizado
una propuesta metodoldgica de mejora para la asignatura de
Criptografia del primer curso del Master de Investigacion
en Ciberseguridad de la Universidad de Le6n en el curso
2016/2017. El disefo parte del aprendizaje basado en proyec-
tos, y hace especial énfasis en el desarrollo de los aspectos
practicos de la materia, sus aplicaciones, la relacién de la
asignatura (de manera concreta) con problemas en escenarios
reales, y la relevancia e importancia de la comprensiéon de
los contenidos matemaético - tedricos. Ademas, basandonos
en los resultados de la encuesta estandarizada SEEQ ([18]),
hemos enfocado la innovacién hacia la mejora en los bloques
de Aprendizaje, Pruebas de evaluacién y Trabajos.

En concreto, hemos considerado oportuno el uso del
portafolio como herramienta de aprendizaje e instrumento
complementario de evaluacién. El concepto de portafolio
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implica la elaboracion de una carpeta o dossier de evidencias
de aprendizaje, en la que los estudiantes muestran su trabajo,
y el proceso que han seguido para conseguirlo. Entre las ven-
tajas de su utilizacién nos encontramos con que el portafolio
ayuda al alumnado a hacerse mds responsable de su propio
aprendizaje, potencia la organizacién y fomenta la reflexion,
vease [19].

Por otra parte, las nuevas metodologias educativas implican
una reflexién hacia una nueva concepcién de los instrumentos
y procedimientos de evaluacidn, convirtiendo a ésta en un
proceso mds personalizado y centrado en el alumno. El
uso del portafolio como instrumento de evaluacién ha sido
validado en numerosas ocasiones en diferentes cursos de nivel
universitario, vease [19], [20], [21] o [22], [23], entre otros.

El portafolio propuesto a los estudiantes ha consistido en
varios proyectos pricticos relacionados con los diferentes
bloques de contenidos de la asignatura, y un proyecto final
en el que se pone de manifiesto la relacién entre los distintos
temas del curso en un contexto real. Para establecer los
proyectos, nos hemos basado en [21], donde se propone una
taxonomia innovadora para el aprendizaje de alto nivel, que
nos permite diseflar experiencias de aprendizaje eficaces y
activas. La experiencia, por tanto, se enmarca dentro de un
contexto de aprendizaje basado en proyectos y aprendizaje
por aproximacién. Este tipo de metodologia nos permite
aproximarnos a los topicos criptograficos de una manera mas
activa, promoviendo que el estudiante construya su propio
conocimiento, y no sea un mero receptor de contenidos. De-
bido al nimero de alumnos, se pudo realizar un seguimiento
de la evolucién y el trabajo de los estudiantes, asi como
resolver posibles dudas y/o dificultades durante algunas horas
lectivas. Estas sesiones de seguimiento presenciales se habian
preestablecido en el cronograma de la programacién didéctica
de la asignatura.

Se ha utilizado el portafolio como recurso didactico de
manera pre-instruccional para introducir la necesidad de es-
tudio de los tépicos tedricos de Criptografia para resolver
problematicas reales de seguridad. De esta manera, se motiva
al alumnado proporcionando situaciones en las que puede
descubrir, por si mismo, aquellos escenarios en los que la
Criptografia es esencial, fomentando un aprendizaje signi-
ficativo y evitando el aplicacionismo ([24]). También se ha
hecho uso del portafolio como herramienta co-instruccional,
para que los/las estudiantes pudieran resolver el proyecto, a
medida que aplican los contenidos aprendidos en el aula.

Los objetivos planteados en esta experiencia se describen
a continuacion:

1) Generales:

e Mejorar el proceso de ensefianza y aprendizaje
de la materia de Criptografia en los programas
especificos de formacién en Ciberseguridad.

o Familiarizar al alumnado con aquellos contextos
reales de seguridad que requieran de conocimiento
experto en protocolos criptograficos, para que sean
capaces de reconocerlos en el dmbito futuro profe-
sional.

o Profundizar y desarrollar la competencia para
saber aplicar, crear y mejorar los contenidos crip-
tograficos adquiridos en la formacién impartida.
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Fig. 1.

o Fomentar la adquisicién de actitudes positivas hacia
las matematicas. En particular, hacia los contenidos
tedricos implicados en la disciplina de Criptografia.

o Introducir al alumnado en algunas herramientas
informaticas ttiles para la implementacion de es-
quemas criptogréficos y criptoanalisis.

« Introducir el portafolio como herramienta educativa
que nos permita trabajar determinados contenidos
conceptuales, procedimentales y actitudinales en
diferentes materias. En particular, en Criptograffa.

« Estimular situaciones activas de aprendizaje.

o Fomentar la resolucién de problemas dentro del
drea de seguridad informadtica y de las comunica-
ciones.

2) Transversales:

 Estimular la capacidad de elaboracién y defensa de
argumentos cientificos ante lectores especializados.

o Establecer mecanismos e instrumentos de evalua-
cién que permitan al alumnado desarrollar compe-
tencias de aprendizaje de forma auténoma.

o Desarrollar la capacidad de gestionar el tiempo y
el trabajo auténomo.

« Integrar diferentes conocimientos.

A continuacién, se enumeran los diferentes proyectos que
conformaban el portafolio final. Todos los proyectos estin
relacionados de manera jerarquica: es decir, la elaboracion de
los primeros era necesaria para una comprension y elaboracion
significativa del Proyecto final. Para una descripcion mds
detallada, vedse Seccion VIII de Material Suplementario.

1) Proyecto I: Fundamentos matematicos y criptografia
clasica. En este proyecto los alumnos realizaron el
criptoandlisis de un texto cifrado con un criptosistema
clasico en el que debian establecer y resolver ecua-
ciones en congruencias adecuadas, una vez realizado
un andlisis de frecuencias. Se propuso el uso de la
herramienta interactiva [25].

Proyecto II: Criptografia de clave publica. En este
proyecto los estudiantes utilizaron Maxima para generar

2)
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Resultados de Criptografia en la encuesta SEEQ.

pares de claves publicas y privadas para los esque-
mas RSA y ElGamal ([26]). Publicaron sus claves
en un directorio publico y cifraron mensajes para sus
compaifieros con el posterior descifrado de los mensajes
recibidos.

Proyecto III: Autenticacion y Criptoanalisis. Esta
tarea consistio en realizar, usando una libreria de Pari
[27], el cifrado con firma utilizando RSA y el intento
de criptoanalizar textos cifrados de otros compafieros
cuando los pardmetros utilizados no han sido adecuados.
Proyecto final: Descifrar la informacion sobre la
conexion segura de una pagina web. Para repasar
los conocimientos adquiridos a lo largo del curso, los
alumnos analizaron la informacién proporcionada por
una pédgina web sobre cémo se realiza la conexién
segura, indicando todos los protocolos utilizados y
argumentando el motivo de uso de esos protocolos
especificos.

3)

4)

Ademds, se ha utilizado el portafolio como instrumento
de evaluacién de la asignatura, complementando la prueba
escrita habitual. La evaluacion ha sido sumativa y continua.
El deadline de entrega de cada tarea, asi como el peso de cada
prueba en la calificacion final, se encuentran en la Tabla III.

TABLE III
DEADLINE DE CADA PROYECTO.

Proyecto Peso en la calificacion Deadline

Proyecto 1 10 % 30/11/2016
Proyecto II 10 % 22/12/2016
Proyecto III 10 % 12/1/2017
Proyecto final 20 % 10/2/2017
Prueba escrita 50 % 7/2/2017

Debido al caracter sumativo de la evaluacién, no se dieron a
conocer las calificaciones hasta que la prueba escrita no habia
sido realizada.

A. Evaluacion de la propuesta.

La evaluacién de la experiencia se ha llevado a cabo
desde dos perspectivas diferentes: la valoracién de la calidad
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docente, y el proceso de aprendizaje de los estudiantes.

En el primer caso, para analizar el grado de satisfaccién
de los estudiantes con el profesorado, asi como con la
metodologia utilizada en la asignatura de Criptografia, entre
otros, se ha realizado la encuesta de calidad basada en SEEQ
que se habia implementado en ediciones anteriores.

Por otra parte, y con el objetivo de evaluar el portafo-
lio como herramienta de aprendizaje, se ha elaborado un
cuestionario especifico sobre el mismo. Este cuestionario
(basado en [22], [23]), contenia 22 afirmaciones que los
estudiantes tenfan que valorar en escala tipo Likert, de 1 a
5 donde 1= nada de acuerdo y 5= totalmente de acuerdo. Las
cuestiones estaban referidas a cinco bloques que describimos
a continuacion:

1) El portafolio como herramienta de aprendizaje
(9 afirmaciones): en el que valoraron la utilidad del
portafolio para mejorar su proceso de aprendizaje en
Criptograffa. Aspectos como el reconocimiento de for-
talezas y debilidades, identificacion de contenidos mads
relevantes, gestion del trabajo para conseguir los obje-
tivos de aprendizaje planteados o utilidad para preparar
la prueba escrita.

Funcionalidad de los contenidos teoricos (3 cues-
tiones): en el que evaluaron la capacidad del portafolio
para mejorar la comprensién de los aspectos tedricos
estudiados, entender sus aplicaciones practicas y re-
conocer su necesidad en situaciones del mundo real.
Desarrollo del portafolio (6 cuestiones): en el que
han valorado aspectos relativos a la manera en la que
han trabajado (consulta de bibliograffa y/o material
didactico proporcionado), la reflexion y el esfuerzo
realizado.

Aspectos transversales (4 cuestiones): en este bloque
se han valorado items como la motivacion, la mejora en
la comunicacién escrita en lengua inglesa, el interés, el
desarrollo personal y profesional, asi como la propuesta
para la inclusién del uso del portafolio en otras mate-
rias, y su utilizacién en un programa de formacién en
Ciberseguridad.

2)

3)

4)

Ambos instrumentos de evaluacién se llevaron a cabo
de manera anénima y voluntaria, obteniendo un 100% de
los participacién. Ademds, los cuestionarios se ofrecieron y
cumplimentaron en el momento en el que las calificaciones
de la asignatura de Criptografia ya estaban cerradas, evi-
tando la situacién en la que los estudiantes pudieran sentirse
coaccionados por la posibilidad de que los resultados de las
encuestas influyeran en su calificacion.

V. RESULTADOS.

En la Fig. 2, se incluye la valoracion global de los estudian-
tes en la asignatura de Criptografia en la encuesta de calidad
estandarizada SEEQ que se ha realizado en las dltimas tres
ediciones.

En particular, en la Fig. 3, se muestra al detalle la evolucién
en la valoracién media obtenida en los bloques que motivaron
la realizacién de esta experiencia.

En la Fig. 4, se incluyen los resultados obtenidos en el
cuestionario sobre el portafolio como herramienta didactica
para Criptografia.
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pasadas 3 ediciones

4,4
4,2

Media 2014/2015 Media 2015/2016 Media 2016/2017

Fig. 2. Comparativa medios globales de la encuesta SEEQ en Criptografia.

Resultados encuesta SEEQ durante las pasadas 3
ediciones en los bloques de estudio

| II I
0 II I

Aprendizaje

w

~

-

Pruebas de evaluacion Trabajos

¥ Media 2014/2015 M Media 2015/2016 Media 2016/2017

Fig. 3. Evolucién de valoracién en los bloques objeto de estudio.

Valoracion del portafolio. Media en cada bloque.

| i
0

[

[

Portfolio como  Funcionalidad  Desarrollo del Aspectos
herramienta de los Portfolio transversales
de aprendizaje contenidos

Fig. 4. Resultados del cuestionario sobre el Portafolio por bloques.

En la Tabla IV se encuentran las afirmaciones del Bloque de
Aspectos transversales que obtuvieron las puntuaciones mas
altas.

Se detalla, en la Fig. 5, el desglose de las valoraciones
recibidas en el bloque de Funcionalidad del aprendizaje.
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TABLE 1V
[TEMS MEJOR VALORADOS EN EL BLOQUE DE ASPECTOS
TRANSVSERSALES.
Item Media sobre 5
Me gustaria escribir el portafolio 4.28
en otras asignaturas.

Escribir el portafolio deberia ser 4
parte de un programa de Ciberseguridad.
Escribir el portafolio ha aumentado mi 4

interés en la asignatura.

Funcionalidad del portafolio

La elaboracion del portafolio me ha
ayudado a entender mejor los aspectos
tedricos del curso.

La elaboracién del portafolio me ha
ayudado a ver las aplicaciones en el mundo
real de lo aprendido en esta asignatura

La elaboracion del portafolio me ha
ayudado a apreciar cémo los aspectos
tedricos de la criptografia tienen aplicacion.

4,2

Fig. 5. Resultados del Bloque de Funcionalidad.

V1. DISCUSION.

Como podemos ver en las Fig. 2 y 3, la valoracién global
de los estudiantes ha mejorado con respecto a la pasadas
ediciones. En particular, la puntuacién obtenida en los bloques
que habian motivado la realizacién de esta experiencia, ha au-
mentado. Como aspecto a destacar, el portafolio ha implicado
una mejora en el aprendizaje, y ha supuesto una evolucién
positiva en el item de pruebas de evaluacion.

Uno de los objetivos principales del uso del portafolio
durante esta experiencia, era que el aprendizaje de los es-
tudiantes fuera mas significativo. Como se puede observar en
la Fig. 4, la puntuacién media de todos los bloques en la
evaluacion del portafolio ha estado por encima de 3.5/ 5. Es-
tos resultados nos muestran que la experiencia ha sido efectiva
en la consecucién de los objetivos propuestos. Aunque hemos
obtenido una valoracién por encima de 3 sobre 5 en todos los
bloques, la interpretacion de los resultados requiere un andlisis
mds profundo y en detalle, que nos permita seguir buscando
el planteamiento diddctico mds efectivo que incluya el uso del
portafolio en el aula. La puntuaciéon mas alta se ha obtenido
en el Bloque de Aspectos Transversales. Cabe destacar, vedse
Tabla IV, que los items mejor valorados estdn relacionados
con la opinién positiva por parte de los estudiantes de la
inclusién del portafolio en las propuestas metodoldgicas en los
programas de formacién en Ciberseguridad. Sin embargo, el
bloque de Desarrollo del portafolio ha obtenido la media mas
baja. Por lo tanto, se ha de reflexionar sobre la estimulacién
del uso de los materiales didédcticos que se aportaron al
alumnado y la autoreflexién.

En esta experiencia, la comprensién de la importancia de
los contenidos téoricos de Criptograffa, y la aplicabilidad de
éstos a situaciones reales de seguridad, por parte del alum-
nado, ha sido un desafio docente prioritario. Si observamos
la valoracién que ha obtenido este bloque, Fig. 5, podemos

147

comprobar que el portafolio se presenta como una solucién
efectiva. Sin embargo, el uso de escenarios reales es una linea
en la que se ha de seguir trabajando en el futuro.

Por otra parte, y realizando un andlisis mds detallado, se
han identificado algunos aspectos a mejorar en futuras expe-
riencias. Por ejemplo, se plantea elaborar mds diversidad de
proyectos para que la calificacion del portafolio pueda ser mas
discriminante para la evaluacién del alumnado. Ademds, si el
nimero de alumnos es el adecuado, se planteardn proyectos
en equipo que nos permitan fomentar el aprendizaje coopera-
tivo. En futuros cursos se fomentard el uso del e-portafolio,
[20], con proyectos mds complejos en los que intervengan
diferentes etapas de dificultad de aplicacién de contenidos.
Esta herramienta nos permitird realizar un seguimiento mas
continuado y profundo del trabajo y evolucién de los estudian-
tes, asi como poder ofrecer un feedback mds apropiado. En
el caso de utilizar este tipo de portafolio interactivo mediante
aprendizaje colaborativo, se utilizardn e-ribricas (vedse [28]),
y herramientas para la evaluacién del trabajo en equipo, [29].

VII. CONCLUSIONES.

La calidad en los programas educativos del Espacio Eu-
ropeo de Educacién Superior se dirige hacia la utilizacién
de metodologias innovadoras y diversos procedimientos de
evaluacion, que impliquen una mejora constante en los pro-
cesos de ensefanza y aprendizaje, asi como el desarrollo
de competencias profesionales que ayuden a los estudiantes
universitarios a introducirse en el mercado laboral en las
mejores condiciones posibles.

La experiencia realizada y descrita en este articulo, en
la asignatura de Criptografia, nos ha permitido comprobar
que el uso del portafolio, enmarcado en una metodologia de
aprendizaje por proyectos, ha mejorado la valoracién de los
estudiantes, sobre todo en aquellos items que habian obtenido
las puntuaciones mas bajas en cursos anteriores, como la
aproximacién a las aplicaciones précticas de los contenidos
tedricos estudiados.

Asi mismo, los alumnos han valorado positivamente el
uso de esta herramienta en los programas de formacién en
ciberseguridad, lo que supone un aspecto a considerar en las
metodologias futuras de otras materias y otros cursos.
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VIII. MATERIAL SUPLEMENTARIO

A. Project I: Mathematical Foundations and Classical Cryp-
tography.

We have intercepted the following message

tlwowmyjqtsubcmjsztosotwkkyotputrwzw
pruptuawwzowmjwttlwmjsztcfgujqtlkoowmyjqtsrwzwproupfsu
pawwzgpgowmjwittlwaws

Our spy agent has obtained a fragment of plaintext, and its
corresponding ciphertext.

P: Indeed, as I learned, there were on the planet where
the little prince lived, as on all planets, good plants and
bad plants. In consequence, there were good seeds from good
plants, and bad seeds from bad plants. But seeds are invisible.
They sleep deep in the heart of the earth’s darkness, until some
one among them is seized with the desire to awaken. Then this
little seed will stretch itself and begin, timidly at first, to push
a charming little sprig inoffensively upward toward the sun.
If it is only a sprout of radish or the sprig of a rose-bush,
one would let it grow wherever it might wish. But when it is
a bad plant, one must destroy it as soon as possible, the very
first instant that one recognizes it.

C: gprwwreogfwejpwrtlwjwiwjwuptlwzfcpwtilwjwtl-
wfqttfwzigpmwfgdwrcoupcfizfcpwtoguurzfcptocprhc
rzfcptogpmupoweywpmwtlwjwiwjwguurowwrobjukgu-
urzfeptocprhcrowwrobjukhcrzfcptohytowwrocjwgpd
qgoghfwtlwsofwwzrwwzgptlwlwcjtubtlwwcjtlorcjap-
wooyptqfoukwupwckupgtiwkgoowgxwrigtlitiwrwogjw
tucicawptlwptlqofqttfwowwrigffotiwtmlgtowfbcprhwgqp-
tgkgrfsctbgjottuzyolcmlcjkgpgfqttfwozjq gqpubbwpo-
gdwfsyzicjrtuicjrtlwoypgbqtqoupfscozjuytubjcrgolu-
Jjtlwozjqgubcjuowhyolupwiuyfrfwiq tgjuiilwjwd-
wjqtkqgltigolhytilwpqtqochcrzfcptupwkyotrwotjusqt-
coouupcozuooghfwtlwdwjsbgjotqp otepttlctupwjwmug-
pgxwoqt

Moreover, we know that the message has been encrypted
in an alphabet of 26 letters, and with an affine transformation
of individual characters (without taking into account blank
spaces, periods or commas).

1) Using the stats’s function in http://www.cs.du.edu/~petr/
cryptographers_toolkit/cryptographers_toolkit.html,
perform a frequence analysis and write the equations
that let us obtain the encryption key.

2) Solve the equations above.

3) Compute a’ and ', the decryption key.

4) Write the decrypt map.

5) Use the monalphabetic decryption function in

http://www.cs.du.edu/~petr/cryptographers_toolkit/
cryptographers_toolkit.html to decrypt the intercepted
message.

B. Project II: Public Key Cryptography.

Instructions: In this data base you have to write your
public keys and exchange messages with your classmates. You
must send two ciphertexts (using the two cryptosystems seen
in class, i. ¢, RSA and ElGamal) to the classmate that follows
you on the list (the last user has to send the ciphertexts to the
first user). You can find that list in the doc file with RSA
public key.
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C. Project Ill: Authentication and Cryptanalysis.

Instructions: Participants have to send short messages
(aprox. 30 characters), digitally signed, through a public
channel (a moodle forum).

All messages will use the following alphabet (if necessary,
modify the first line of criptopari.gp):

Alf="ABCDEFGHIJKLMNOPQRSTUVWXYZ.,

Load library file criptopari.gp into PARI’S memory with the
command Criptopari.gp

1y
2)

3)

4)

5)

6)

7

Each participant will generate his/her own RSA keys,
(nA,eA,dA) for sending, and (nB,eB,dB) for receiving.
You can use the pari commands provided in class to
generate your private and public keys.

Each participant will post a message in the forum
indicating his name and the values of nA,eA,nB,eB,k
(dA,dB must be saved). Each message sent to this user
must be EXACTLY k characters long.

In order to send a message from A to be, sender A
uses his values (nA,dA) and the values (nB,eB) of the
recepient B.

The signed message is generated this way:
firmarRSA(message,nA,dA,nB,eB)

where message=".....” is a text string whose length is
EXACTLY EQUAL to the value of k published by
the recipient B (fill in with spaces, dots or commas if
necessary).

In the forum, publish something like this: message from
.. to ..., including the text output when executing the
previous command.

In order to decrypt and verify the received message, B
does:

verificarfirmaRS A(cryptogram,nA,eA,nB,dB)

where cryptogram is the received string ”....”

In a first round of messages, only the authorized recip-
ients will try to read the messages.

As will be seen, the keys are too short, the modules can
be factorized, and the private keys obtained. Therefore,
we now begin a second stage: reading unauthorized
messages, replacing someone else’s identity, modify a
message, etc.

D. FINAL PROJECT: Decrypting secure connection informa-

tion

Instructions:

1))
2)

Choose a secure website.

Click on the lock icon to access the information about
how the secure connection is established. You should
obtain a window with information similar to shown in
Fig. 6:
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Security Overview

B Valid Certificate
The connection to this site is using a valid, trusted

server certificate.

View certificate

B Secure Connection

The connection to this site is encrypted and
authenticated using a strong protocol (TLS 1.2), a
strong key exchange (ECDHE_RSA with P-256), and a
strong cipher (AES_256_GCM).

B Secure Reso

All resources on this page are served securely.

Fig. 6. Final project: Decrypting secure connection information

3) You need to explain all the details about the following

items:
a) Valid Certificate:

« Reason why certificates are needed.

o Certification authority that issued the certificate.
« Expiration date of the certificate.

o Digital signature algorithm used.

« Hash function used.

b) Secure connection:

o Explain which protocol is used.

o Give an overview on how TLS works.

o Explain how the connection is secured and
which different algorithms are used to guarantee
this secure connection. You need to explain
which kind of algorithms they are and give an
overview about them.

o Explain why you think those algorithms and
modes of operations have been chosen.

4) Submit a document with the solutions via Moodle:

if you have a handwritten version, you can scan the
document or simply take a picture of the solutions and
include it in the document.
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